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ANNEXE 3 A LA CONVENTION PROTECTION DES DONNEES PERSONNELLES

Entrée en vigueur du Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif &
la protection des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données)

Cette annexe a pour objectif, sans que cela ne soit exhaustif, de balayer les obligations liées a I'entrée en vigueur
du Réglement 2016/679 et de rappeler les éléments majeurs & prendre en compte par le partenaire qui porte
également une responsabilité (article 82 et suivants du réglement).

Le Département, ainsi que le partenaire, signataire de la convention (dont les obligations sont visées au
considérant (1) et a 'article 28 du Réglement), doivent prendre toutes les précautions utiles au regard des risques
présentés par les traitements pour préserver la sécurité des données a caractére personnel (Section 2, article 32 &
34 du Réglement). Ils doivent, notamment au moment de leur collecte, durant leur transmission et leur
conservation, empécher que les données soient déformées, endommagées ou que des fiers non autorisés y aient
accés. Ils s'engagent a présenter les garanties suffisantes quant a la mise en ceuvre des mesures techniques et
organisationnelles appropriées de maniére a sécuriser le traitement. Il appartient en particulier au partenaire,
signataire de la convention d'engager d'ores et déja le « Privacy by Design» afin de se mettre en conformité.
Les impacts de ce réglement sont majeurs en termes de droits pour l'usager et en termes d'organisation et d'actions
liées 4 la sécurité des traitements.

A cet épard, le partenaire dont les obligations sont édictées par l'article 28 du Réglement 2016/679. doit
notamment s'assurer que :

> toute transmission d'information via un canal de communication non sécurisé, par exemple internet,
s'accompagne de mesures adéquates permettant de garantir la confidentialité des données échangées, telles qu'un
chiffrement des données ;

» les personnes habilitées disposant d'un accés aux données doivent s'authentifier avant tout accés a des
données a caractére personnel, au moyen d'un identifiant et d'un mot de passe personnels respectant les
recommandations de la CNIL voire de I'ANSSI, ou par tout autre moyen d'authentification garantissant au moins
le méme niveau de sécurité ;

> un mécanisme de gestion des habilitations doit &tre mis en ceuvre et réguliérement mis a jour pour garantir
que les personnes habilitées n'ont accés qu'aux seules données effectivement nécessaires a la réalisation de leurs
missions. Le partenaire, signataire de la convention, s'engage & définir et formaliser une procédure permettant
de garantir la bonne mise a jour des habilitations ;

> des mécanismes de traitement automatique garantissent que les données a caractére personnel seront
systématiquement supprimées, a l'issue de leur durée de conservation, ou seront renvoyées au responsable de
traitement ou feront I'objet d'une procédure d'anonymisation rendant impossible toute identification ultérieure
des personnes concernées et ce en fonction 'de la réglementation en vigueur et des délais de conservation en lien
avec le traitement et le Département. Concernant les mécanismes d'anonymisation, il conviendra de s'assurer
que les statistiques produites ne permettent aucune identification, méme indirecte, des personnes concernées ;
> les accés a I'application (par exemple en télémaintenance) doivent faire I'objet d'une tragabilité afin de
permettre la détection d'éventuelles tentatives d'accés frauduleux ou illégitimes. Les acces aux données
considérées comme sensibles, au regard de la loi du 6 janvier 1978 modifiée et du réglement européen relatif &
la protection des données, doivent quant 4 eux étre spécifiquement tracés en incluant un horodatage, I'identifiant
de lutilisateur ainsi que I'identification des données concernées, et cela pour les accés en consultation,
modification ou suppression. Les données de journalisation doivent étre conservées pendant une durée de six
mois glissants & compter de leur enregistrement, puis détruites ;

> le partenaire s'interdit de recourir & des sous-traitants (article 28 — 2° du Reglement) sauf cas prévu dans
le cadre du marché passé avec la collectivité. Il s'engage, en recourant a un sous-traitant, au nécessaire maintien
de la sécurité et de la confidentialité des données qui lui ont été confiées par le Département.
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Concernant la détermination du niveau de sécurité requis en fonction du traitement

Le partenaire s'engage & mettre en ceuvre les mesures techniques et organisationnelles appropriées afin de
garantir un niveau de sécurité adapté au risque, avec en particulier la mise en ceuvre des moyens nécessaires
permettant de garantir la confidentialité, I'intégrité, la disponibilité et la résilience constante des systémes et
des services de traitement.

Lorsque la finalité du traitement est susceptible d'engendrer un risque élevé pour les droits et les libertés des
personnes physiques, le partenaire fournit une aide au responsable de traitement (article 28-3° -f) en aidant a
la réalisation d'une analyse d'impact sur la vie privée (art. 35 du réglement) : évaluation globale du risque
présenté par le traitement pour les droits et libertés des personnes.

Concernant les failles de sécurité. physiques ou logiques (articles 33 et 34 du Réglement)

Le partenaire s'engage & communiquer au responsable de traitement, dans les plus brefs délais et au maximum
dans les quarante-huit (48) heures aprés en avoir pris connaissance, la survenance de toute faille de sécurité
ayant des conséquences directes ou indirectes sur le traitement des données transmises par le Département
des Alpes-Maritimes.

Le partenaire documentera le plus précisément possible Ia faille de sécurité en indiquant les faits concernant
la violation des données a caractére personnel, ses effets et les mesures prises pour y remédier.

Concernant la conformité des traitements

Le partenaire met 4 la disposition du Département des Alpes-Maritimes toutes les informations nécessaires
pour démontrer le respect des obligations prévues par le Réglement 2016/679 relatif a la protection des
données des personnes physiques et pour permettre la réalisation d'audits.




